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1. Sissejuhatus

Kaesolev dokument kirjeldab MISP2 portaali e-teenuste kasutamist valise infostisteemi poolt ehk

nn programsete paringute sooritamist.

2. Programsed paringud

MISP2 portaali kaudu vdivad teised infosisteemid sooritada X-tee paringuid ka programselt,
milleks peavad olema tdidetud jargmised ndudmised:

e X-tee protokolli toetav klient-programm
e |D-kaardi sertifikaate on kasutatud Uhel loetletud viisidest:
o pdring on signeeritud ID-kaardiga
o HTTPS kliendi autentimine on toimunud ID-kaardi abil

e Pdringu paises lisavali ,allasutus” Uksuse koodiga (nt perearsti arstikood, juriidilise isiku
registrikood), kui paringu sooritaja esindab mingit Gksust, mille all on talle paringudigused
antud. X-tee versioonis 6 kasutatakse Uksuse kirjeldamisel lisaks registrikoodile veel

lilkmeklassi valja.

Eelduseks teenuste kasutamiseks MISP2 portaali kaudu on, et kasutajale on loodud konto MISP2
portaalis, kasutaja on lisatud mingisse kasutajagruppi ning sellele kasutajagrupile on antud

vastavad paringudigused.

SOAP teadete postitamiseks on MISP2 rakendusel kaks URLi:
e https://SERVER:4443/idcard?portal_name=<portaali [ihinimi>
ID-kaardiga autentinud klient-programmi jaoks.
e https://SERVER:4443/signedsoap?portal_name=<portaali lihinimi>
ID-kaardiga signeeritud paringute saatmiseks.
Parameeter portal_name on kohustuslik ning sellega antakse ette portaali [Ghinimi.
Paring peab olema sellisel kujul, nagu nduab X-tee spetsifikatsioon, vdlja arvatud, et

kliendi(asutuse) ja kasutaja isikukoodi pdisevaljad pole kohustuslikud, kuna need lisatakse juurde


https://server:4443/idcard?portal_name=%3cportaali
https://server:4443/signedsoap?portal_name=%3cportaali

portaali poolt. Kui nimetatud valjad on paringus olemas, siis need asendatakse portaali poolt
nende algset sisu kontrollimata.

X-tee versioonis 4 on antud paisevaljadeks asutus ja isikukood. X-tee versioonis 5 on vastavateks
valjadeks consumer ja userld.

X-tee versioonis 6 on isikukoodile vastavaks valjaks endiselt userld, aga asutust kirjeldab seal
struktuurne paisevali client.

Molemad neist valjadest kirjutatakse paringu paises lle, kui on juba eelnevalt olemas. Programse
paringu sooritamisel lisab portaal autenditud kasutaja isikukoodi edastatava paringu paisesse ning
kliendi paisevalja vaartus(ed) seatakse URL-parameetrites antud portaali andmetest. Lisaks
kontrollitakse, et vastav teenus oleks kasutajale etteantud portaalis avatud.

Enne paringu sooritamist kontrollitakse, kas paringu paises on olemas allasutuse vali, kus peab
olema esindatava lksuse kood. X-tee versioonis 4 on Uksuse paisevdlja nimetus allasutus,
versioonis 5 wunit, versioonis 6 on Uksuse paisevali asendatud struktuurse paisevaljaga
representedParty. Selle alla paigutatakse kaks Uksust kirjeldavat alamelementi: partyClass (liksuse
liiki kirjeldav tunnus, nt GOV v6i COM) ja partyCode (registrikood). X-tee versioon 6 programse
paringu kohta on toodud naide jargnevas peatkis.

Seejarel kontrollitakse, kas kasutajale on vastavas lksuses antud paringudigused.

Kui koikide kontrollide tulemused on positiivsed ning isikukoodi ja kliendi valjad on

lisatud/asendatud, edastatakse paring X-tee turvaserverile.

3. Signeeritud paringud

Edastatav paring on digiallkirjastatud ID-kaardi sertifikaadiga.
Paringu signeerimisel rakendatakse digitaalset allkirjastamist vastavalt W3C spetsifikatsioonile:

»SOAP Security Extensions: Digital Signature” ( http://www.w3.0rg/TR/SOAP-dsig/ )

Paringu paisesse lisatakse digiallkirja edastamiseks element <SOAP-SEC:Signature>, mis sisaldab
digiallkirja ja mitmesugust infot selle koostamise kohta. Antud elemendis saadetakse portaalile
edasi ka ID-kaardi sertifikaat avaliku votmega, mis on vajalik digiallkirja valideerimises.

Allkirjastatakse paringu keha (element <soapenv:Body>) ning koik paringus saadetavad pdise

elemendid.


http://www.w3.org/TR/SOAP-dsig/

ID-kaardi sertifikaadi edastamine on signeeritud paringu puhul kohustuslik, see edastatakse
elemendis: Signature/Keylnfo/X509Data/X509Certificate .

Paringu paisesse portaali poolt lisatav isikukood voetakse samuti signeerimisel kasutatud ID-kaardi
sertifikaadist.

Lisaks kontrollitakse portaali poolt Sertifitseerimiskeskusest, kas paringu allkirjastamiseks
kasutatud ID-kaardi sertifikaat on kehtiv.

S6numis on soovitatav kasutada ,xml:id” - atribuuti allkirjastamisele kuuluvate elementide juures.

3.1. Signeeritud X-tee pdringu ndide

Kdigil juhtudel on signeeritud paringu paises olemas element <SOAP-SEC:Signature> , mis sisaldab
digiallkirja, ID-kaardi sertifikaati ning infot selle kohta, millised sénumi elemendid on allkirjastatud.
Alati on allkirjastatud elementide hulgas sdnumi keha element <SOAP-ENV:Body>, millele vdib
lisanduda veel sGnumi paisevalju.

Jargnevalt on toodud allkirjastatud x-tee paringu naited x-tee versioonide 6, 5 ja 4 jaoks. Ndidetes
on parema loetavuse huvides muudetud allkirja valgeala, mistdttu ndidissénumite allkirjad otseselt

ei kehti, ent sonumi pdhimdtteline struktuur on illustreeritud.

3.1.1. Signeeritud paringu ndide x-tee versioonile 6

Allkirjastatud on jargnevad valjad:

e <SOAP-ENV:Body xml:id="Body">
e <<xrd:service iden:objectType="SERVICE" xml:id="service">
e <xrd:id xml:id="id">
Signeeritud SOAP-paring:
<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/" xmlns:iden="http://x-
road.eu/xsd/identifiers" xmlns:xrd="http://x-road.eu/xsd/xroad.xsd">
<SOAP-ENV:Header>
<xrd:protocolVersion>4.0</xrd:protocolVersion>
<xrd:id xml:id="id">5bc49d3a-70d0-4bea-8d7e-8ecd985c460e</xrd:id>
<xrd:service iden:objectType="SERVICE" xml:id="service">
<iden:xRoadInstance>ee-dev</iden:xRoadInstance>
<iden:memberClass>COM</iden:memberClass>

<iden:memberCode>11333578</iden:memberCode>



<iden:subsystemCode>aktorstest-db01</iden:subsystemCode>
<iden:serviceCode>personList</iden:serviceCode>
<iden:serviceVersion>vl</iden:serviceVersion>
</xrd:service>
<repr:representedParty xmlns:repr="http://x-road.eu/xsd/representation.xsd">
<repr:partyClass>COM</repr:partyClass>
<repr:partyCode>11111111</repr:partyCode>
</repr:representedParty>
<SOAP-SEC:Signature xmlns:SOAP-
SEC="http://schemas.xmlsoap.org/soap/security/2000-12">
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc—
cldn#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#Body">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>9JbwRHWmlkzHCVe20yazQEz1028=</DigestValue>
</Reference>
<Reference URI="#id">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>NIMKeQfc3Zka3bbCN33Mh405Lc8=</DigestValue>
</Reference>
<Reference URI="#service">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>7SIE+iACsz6ywo5zZrxhWqUiPTM=</DigestValue>
</Reference>

</SignedInfo>

<SignatureValue>gzOUODKKcBAYYBw6714arOJF44j6plXdlX5AciZWWEET/7qSFtk8BundvEnymtRm
17sFKUvdASW1K
fIhOD3MH5M2aFycB8DNGFz8kD1GL29npL6J31PESYLFQcFgckwiW60Z3WwzZhvVdNOagKl1Y57Ah0n
PR1jez0ZmOnYOABBRrg=</SignaturevValue>
<KeyInfo>
<X509Data>
<X509Certificate>
MIID9jCCAt6gAWIBAGIERDIL]zZANBgkqhkiGIwOBAQUFADRSMRgWFgYJKoZIhveNAQkBFglwa2lAa
c2suZWUxCzAJBgNVBAYTAKVEFMSIwIAYDVQQOKEx1BUYBTZXJ0aWZpdHN1ZXJpbWlza2Vza3vzMQ8w
DQYDVQOLEWZFUIRFSUQxCJAIBgNVBAQTATEXEjJAQBgNVBAMTCUVTVEVJIRC1ITSzAeFwOwNzAXM)Ux



MDUWNTRaFw0xMjAXMTMxNjQONTBaMIGSMQOswCQYDVQQGEwWJFRTEPMAOGA1UEChMGRVNURU1EMRowW
GAYDVQQLExFkaWdpdGFsIHNpZ25hdHVyZTEgGMBA4GAIUEAXMXTE1OTKkESUKFJR08sMzcwMDCcxNjAy
NzQxDjAMBgNVBAQTBUxJTk5BMQ4wDAYDVOOEWVSQUIHT zEUMBIGAL1UEBRMLMzcwMDcxNjAyNzQw
gaAwDQYJKoZIhvcNAQEBBQADgY4AMIGKAOGBATIeuafLNHS51kpXGVoNTrUj4nmCtD+SIgQYPXnsBE
89/190102rtIia39TktM64uWg0ysNX11hLYAi+zpHHYaOPUSOYIvvkICIt6E8VPpkxKBK6VzZSsjtUD
yuDHY1+s/wM7Dcvb8dBv+RHMBOKCY /F8I1iTKugGZB/Qu+KHPEqQJIDAIVAGOAtF2Fo4HrMIHOMAALG
A1UdADWEBR/wQEAWIGQDA4BgNVHR8EMTAVMC2gK6AphidodHRwWO1i8vd3d3LnNrLmV1L2NybHMvZXNO
ZW1kL2VzdGVpZC5jcmwwUQYDVROgBEowSDBGBgsrBgEEAC4 fAQEBATA3SMBIGCCsSGAQUFBWICMAYa
BGS5vbmUwIQYIKwYBBQUHAGEWFWhOdHAG6LYy93d3cuc2suZWUvY3BzLzAfBgNVHSMEGDAWGBR4F7UFE
+bNYzVmM3mdeRAZMAY ZpXTAABgNVHQ4EFgQUzzHgBYh1QaGRCJ ) /dNQZw9i+u5IwCQYDVROTBATIW
ADANBgkghkiG9wOBAQUFAAOCAQEABBOW3+T60bKJIV5kgLp8rkDuMkp2hgBJRp4+8BMn8E/v13KyT
FLARUuS4QZa¥nyzJgy3Q0xpAtaKym5z2ms7ITZ2F1hHtM7gZ+pgCmyEunD7buDWEfpxyzVuQ7Ro2QW
dAWmPdxglOay/aQMnH150whAgfkg82dUabTN/OWV69bzEb/elWdiycboQadwxTpv71llcXhiFlkhw
P20R6N1W52zsSk2075Br4U750c0/5t1XWNSA/GICAIDUSNEAxKC+winYUAWdsFLX1iyuB103A0QYAd
2BWKtHAEfg82DDoF5qo20cU6TSINGPXmXywl/jHgPeaj5ApsVWp73L8gqMVYErHXYA==
</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</SOAP-SEC:Signature>
</SOAP-ENV:Header>
<SOAP-ENV:Body xml:id="Body">
<nsb5:personlist xmlns:nsb5="http://aktorstest.x-road.ee/producer">
<request>
<givenName/>
<surname/>
</request>
</ns5:personlList>
</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

3.1.2. Signeeritud paringu ndide x-tee versioonile 5

Allkirjastatud on jargnevad valjad:

e <SOAP-ENV:Body xml:id="Body">
e <xrd:service xml:id="service">

o <xrd:id xml:id="id">

Signeeritud SOAP-paring:



<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/" xmlns:xrd="http://x-
road.ee/xsd/x-road.xsd">
<SOAP-ENV:Header>
<xrd:producer>aktorstest</xrd:producer>
<xrd:id xml:1id="id">564329%9a2-1e43-4d4d-9c7d-bd903a5644d6</xrd:id>
<xrd:service xml:id="service">aktorstest.isikutelList.vl</xrd:service>
<xrd:unit>11111111</xrd:unit>
<SOAP-SEC:Signature xmlns:SOAP-
SEC="http://schemas.xmlsoap.org/soap/security/2000-12">
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cldn#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#Body">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>J6MOLJIyWQboJulD9s40IhfbS7JU=</DigestValue>
</Reference>
<Reference URI="#id">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>P2arP4PS6JeipO3YEFwGtQY1s2Q0=</DigestValue>
</Reference>
<Reference URI="#service">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>Wbl0XMUj2ZDTxNTfippMBbyymBI=</DigestValue>
</Reference>

</SignedInfo>

<SignatureValue>jUixfVMyCTu+xOpk2B+7vca7DGIyycWWzRIF2UEBfwNrvhP09paMv13WrgYxqgk6g
3A9iNIO+9y9E
MREZS5rTP1A9VIdfMBzkok+WOQWIg+YRB/rm9SfhDfRWDYoto2n+sg2moPJFWseHuSN7pxLB9iCJoh
DulU130xPdkva2JpppQ=</SignatureValue>

<KeyInfo>

<X509Data>

<X509Certificate>MIID93CCAt6gAWIBAGIERb1L]zANBgkghkiGOwOBAQUFADBSMRgWFgGYJKoZIhve
NAQkBFglwaz2lA



c2sUuZWUxCzAJBgNVBAYTAKVEMSIwIAYDVQOKEx1BUYBTZXJ0aWZpdHN1ZXJpbWlza2Vza3vVzMQ8w
DQYDVQQLEWZFUIRFSUQxCJAIBgNVBAQTATEXEjJAQBgNVBAMTCUVTIVEVJIRC1ITSzAeFwOwNZzAXM)Ux
MDUWNTRaFw0xMjAxXMTMxNjQONTBaMIGSMOswCQYDVQQGEWJFRTEPMAOGA1UEChMGRVNURU1EMRowW
GAYDVQQLExFkaWdpdGFsIHNpZ25hdHVyZTEgGMB4GAIUEAXMXTE1OTkEsUkFJR08sMzcwMDcxNjAyY
NzQxDjAMBgNVBAQTBUxJTk5BMQ4wDAYDVQQOQEWVSQUIHT zEUMBIGA1UEBRMLMzcwMDcxNJjAyNzQw
gaAwDQYJKoZIhvcNAQEBBOADgY4AMIGKAOGBATIeuaf LNHS51 kpXGVoNTrUj4nmCtD+SIgQYPXnsBE
89/190102rtIia39TktM64uNg0ysNX11hLYAL+zpHHYaOPUSOYOvvkICIt6E8VPkxKBK6VZstUD
yuDHY1+s/wM7Dcvb8dBv+RHMBOKCY /F8I1iTKugGZB/Qu+KHPEqQJIDAIVAGOAtF2Fo4HrMIHOMAALG
AlUJDWEB/wWQEAWIGQDA4BgNVHRS8EMTAVMC2gK6AphidodHRwO18vd3d3LnNrLmV1L2NybHMvZXNO
ZW1kL2VzdGVpZC5)cmwwUQYDVROgBEowSDBGBgsrBgEEAC4 fAQEBATA3SMBIGCCsSGAQUFBWICMAYa
BG5vbmUwIQYIKwYBBQUHAGEWFWhOdHAG6Ly93d3cuc2suzZWUvY3BzLzAfBgNVHSMEGDAWGBR4F7UF
+bNY zVmM3mdeRAZMAY ZpXTAABgNVHQ4EFgQUzzHgBYh1QaGRCJ ) /dNQZwIi+u5IwCQYDVROTBAIW
ADANBgkghkiG9w0BAQUFAAOCAQEABBOW3+T60bKIV5kgLp8rkDuMkp2hgBJRp4+8BMn8E/v13KyT
FLARUuUS4QZa¥nyzJdgy30xpAtaKym5z2ms7ITZ2F1hHtM7gZ+pgCmyEunD7buDWfpxyzVuQ7Ro2QW
dAWmPdxqglOay/aQMnH150whAgfkg82dUa6TN/OWV69bzEb/elWdiyc6oQadwxTpv71llcXhiFlkhw
P20R6N1W52sSk2075Br4U750c0o/5t1XWWSd/GICAIDUSNEAxKC+winYUAWASFLX1yuB103A0QYAd
2BWKtHAEf£g82DDoF5qo20cU6TSINGPXmXywl/jHgPeaj5ApsVWp73L8gqMVYErHXYA==
</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</SOAP-SEC:Signature>
</SOAP-ENV:Header>
<SOAP-ENV:Body xml:id="Body">
<ns5:isikutelList xmlns:ns5="http://aktorstest.x-road.ee/producer">
<request>
<eesnimi/>
<perenimi/>
</request>
</ns5:isikutelList>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

3.1.3. Signeeritud paringu naide x-tee versioonile 4

Allkirjastatud on jargnevad valjad:
e <SOAP-ENV:Body xml:id="Body">
e <nséd:allasutus xml:id="allasutus" xsi:type="xsd:string">

e <nséd:andmekogu xml:id="andmekogu" xsi:type="xsd:string">



e <ns4:id xml:id="id" xsi:type="xsd:string">

e <nsd4:nimi xml:id="nimi" xsi:type="xsd:string">

Signeeritud SOAP-paring:

<?xml version="1.0" encoding="UTF-8" standalone="no"?>

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:nsd4="http://x-tee.riik.ee/xsd/xtee.xsd"
xmlns:ns5="http://producers.koodikeskus.xtee.riik.ee/producer/koodikeskus"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">

<SOAP-ENV:Header>

<nsé4:allasutus xml:id="allasutus"
xsi:type="xsd:string">10036950</ns4:allasutus>

<ns4:andmekogu xml:id="andmekogu"
xsi:type="xsd:string">koodikeskus</ns4:andmekogu>

<ns4:id xml:id="1id"
xsi:type="xsd:string">87cd80c20f70c490b432ae484812e610446dac516</nsd:id>

<ns4:nimi xml:id="nimi"

xsi:type="xsd:string">koodikeskus.ATCKlassifikaatorid.v1l</ns4:nimi>

<SOAP-SEC:Signature xmlns:SOAP-

SEC="http://schemas.xmlsoap.org/soap/security/2000-12">

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>

<CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />

<SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>

<Reference URI="#Body">

<DigestMethod

Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

<DigestValue>4N7YNVWFwsay0Lgo4ItFusYQC5E=</DigestValue>
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</Reference>
<Reference URI="#nimi">
<DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>09Lz1+Dg88raRa20RZmIbpNXE5g=</DigestValue>
</Reference>
<Reference URI="#andmekogu">
<DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>Zg649fQuhcHNtBw2+/f1UqiBO2E=</DigestValue>
</Reference>
<Reference URI="#id">
<DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>YB2tyXL3B2CqrdF2A8XzQdcQul8=</DigestValue>
</Reference>
<Reference URI="#allasutus">
<DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>rLcgQpysvbpMWNJYeMc5dVAlrwQ=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>
elJ1BbY4SWb4Hr1lYoDzezEFJbOaWR39uubVSpkigBaQ70vaz9VmGNt30I2e4Ybe3ATYDx60Kbc51
HB8aPFC4h+N2WjdPXWHS5A61ibwoYzptidRfboCck7g0azXbUnNPlgimunEhUjz30ukaOv2BX3Rt19f
2t/DM02eda/ogBK2gbw=
</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>
MIID9jCCAt6gAWIBAGIERbIL]zANBgkghkiGIwOBAQUFADBSMRgWFGYJKoZIhveNAQkBFglwa2lA
Cc2suZWUxCzAJBgNVBAYTAKVFMSIWIAYDVQQOKEx1BUYBTZXJ0aWZpdHN1ZXJpbWlza2Vza3vzMQ8w
DQYDVQQLEwWZFUIRFSUQxCJAIBgNVBAQTATEXEJAQBgNVBAMTCUVIVEVJRC1ITSzAeFwOwNzAxMjUx
MDUWNTRaFw0xMjAxXxMTMxXN7QONTBaMIGSMQswCQYDVQQGEWJFRTEPMAOGA1UEChMGRVNURU1EMROwW
GAYDVQQLExFkaWdpdGFsIHNpZ25hdHVyZTEgGMB4GA1UEAXMXTE1OTkEsUkFJR08sMzcwMDCcxNJAyY
NzQxDJjAMBgNVBAQTBUxJTk5BMQ4wDAYDVQQOQEWVSQUIHT zEUMBIGALIUEBRMLMzcwMDcxNjAyNzQw
gaAwDQYJKoZIhvcNAQEBBQADgY4AMIGKAOGBATIeuafLNHS51 kpXGVoNTrUj4nmCtD+SIgQYPXnsBE
89/190102rtIia39TktM64uWg0ysNX11hLYAi+zpHHYaOPUSOYIvvkICIt6E8VPpkxKBK6VZs]jtUD
yuDHY1+s/wM7Dcvb8dBv+RHMBOKCY /F8IJ1iTKugGZB/Qu+KHPEqQIDAIVAGQAtF2Fo4HrMIHOMALG
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A1UdADWEBR/wQEAWIGQDA4BgNVHR8EMTAVMC2gK6AphidodHRWO18vd3d3LnNrLmV1L2NybHMvZXNO
ZW1kL2VzdGVpZC5jcmwwUQYDVROgBEowSDBGBgsrBgEEAC4 fAQEBATA3SMBIGCCsGAQUFBWICMAYa
BG5vbmUwIQYIKwYBBQUHAGEWFWhOdHA6Ly93d3cuc2suzZWUvY3BzLzAfBgNVHSMEGDAWGBR4F7UF
+bNYzVmM3mdeRAZMAY ZpXTAABgNVHQ4EFgQUzzHgBYh1QaGRCJ ) /dNQZw9i+u5IwCQYDVROTBATIwW
ADANBgkghkiGIwOBAQUFAAOCAQEABROW3+T60bKJIV5kgLp8 rkDuMkp2hgBJRp4+8BMn8E /v13KyT
FLARUUS4QZa¥YnyzJdgy30xpAtaKymbz2ms7ITZ2F1hHtM7gZ+pgCmyEunD7buDWfpxyzVuQ7Ro2QW
dAWmPdxqglOay/aQMnH150whAgfkg82dUa6TN/OWV69bzEb/elLWdiyc6oQadwxTpv71llcXhiFlkhw
P20R6N1W52z5Sk2075Br4U750c0 /5t 1XWWSA/GICALILUSNE4AXKC+WwInYUAWASFLX1yuB103A0QYAd
2BWKtHAEfg82DDoF5qo20cU6TSINgPXmXywl/jHgPeajS5ApsVWp73L8gqMVYErHXYA==
</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</SOAP-SEC:Signature>
</SOAP-ENV:Header>

<SOAP-ENV:Body xml:id="Body">

<ns5:ATCKlassifikaatorid>
<keha>

<kuupaev xsi:type="xsd:date">2010-03-01</kuupaev>
</keha>
</ns5:ATCKlassifikaatorid>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

4. Paringud ID-kaardi sertifikaadiga autentimisel

HTTPS Ghenduse loomisel kasutatakse kliendi poolt autentimiseks ID-kaardi sertifikaati.

Paringu paisesse portaali poolt lisatav isikukood vdetakse autentimiseks kasutatud ID-kaardi

sertifikaadist.

5. Veateated

Standardse SOAPFault vastuse puhul veakoodiga soapenv:Client.InvalidMessage koos vdivad

esineda jargmised veateated:

Fault/faultstring kommentaar
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Parameetrit 'portal_name' ei

ole antud!

Paringu URL-l puudub parameeter portal_name vdi see on
tlhi. Parameetri vaartusena peaks olema antud portaali

IGhinimi.

Uksus puudub portaalis

(<kood>)!

Paringus etteantud koodiga (<kood>) liksus ei ole portaalis
registreeritud, kontrollida Uksuse koodi (Header/allasutus voi

Header/unit).

Antud nimega portaal puudub

(<nimi>)!

Paringus etteantud lihinimega (URLi parameeter
portal_name) portaali ei ole olemas, kontrollida parameetrit.
Kui portaali nime pole veateates antud, siis selle parameetri

vaartus puudus voi

Puudub paringu sooritamise

oigus!

Valjakutsutud X-tee paring ei ole sellele kasutajale avatud.

(Etteantud portaali ja asutuse kontekstis)

Header/service ei ole

korrektne!

X-tee versioon 6 paringu teenuse kirjeldus x-tee paises
("service’ vali) ei ole korrektne véi pole teenus portaalis

tavakasutajale avatud.

Header/allasutus
(representedParty) ei ole

korrektne!

X-tee versioon 6 paringus kirjeldatud allasutus puudub
kdesolevast portaalist v6i on paringus allasutuse elemendis
toodud andmetes viga. Allasutus loetakse x-tee v6 paringu
korral repr:representedParty viljalt, kus paiknevad kaks
alamelementi repr:partyClass ja repr:partyCode. Mélemad
valjad peavad programse paringu edukaks sooritamiseks

olema korrektsed.

Header/xRoadlInstance kliendi
ja teenuse x-tee instantsid on

erinevad!

X-tee versioonis 6 antakse teenuse andmetega koos ka x-tee
instants ehk x-tee keskkonna ID (nt ee-dev, ee-test). See
vaartus peaks nii sdnumi pdises kui portaali seadetes olema
sama. Kui teenuse elemendis on toodud teistsugune x-tee
instants kui portaali seadistustes, antaksegi antud viga. X-tee
instants paikneb sGnumi paises valjal

xrd:service/iden:xRoadInstance.

Header/nimi (service) ei ole

X-tee versiooni 4 voi 5 teenuse pdringus ei ole pdisevaljal
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korrektne! (vastavalt nimi voi service) defineeritud teenuse
identifikaator korrektne voi ei ole see teenus kdesolevas
portaalis avatud. Teenuse nimi peaks olema antud formaadis

andmekogu.teenus.versioon

Header/allasutus (unit) ei ole | X-tee versiooni 4 vdi 5 teenuse paringus lksuse
korrektne! paiseelemendis (vastavalt allasutus voi unit element) ei ole

toodud korrektset allasutust voi see element on puudu.

S6numi AUTH_TYPE Otse WSO2 poole podrdudes (port 8280) tekkida voiv

parameeter puudub vdi ei ole | veateade (AUTH_TYPE paiseparameeter, mille Apache 2

korrektne. Autentimata server peaks lisama, on puudu). Siisteem peaks olema
programsed paringud ei ole konfigureeritud nii, et pordile 8280 kasutaja otseselt ligi ei
lubatud. paaseks. Kasutaja peaks poorduma Apache 2 pordi 4443

poole ning siis seda viga ei tule.

P66rdumise aadressiteks on vaikimisi lubatud vaid jargnevad adressid:

https://[serveri domeen]:4443/idcard?portal_name=[portaali nimi] ja

https://[serveri domeen]:4443/signedsoap ?portal_name=[portaali nimi].

Esimesel juhul ndutakse kasutaja autentimiseks HTTPS sessioonis ID-kaardi sertifikaati, teise
aadressi korral seda ei nduta ja kasutaja autendtakse paringu SOAP sonumi allkirja pdhjal.
Muude pé6rdumise aadresside korral porti 4443 vastab Apache 2,403 Forbidden” HTML-kujul

veateatega.

6. Markused

Oluline on, et kasutaja saadetud SOAP sonumis oleks SOAPAction HTTP parameeter antud,
kusjuures vaartus voib olla suvaline, nt SOAPAction=1.

Oluline on ka, et Content-Type parameeter oleks korrektne: Content-Type:text/xml;charset=UTF-8.
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